Datenschutz im Tourismus
aktuelle Informationen und
praktische Tipps
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Reiseveranstalter mit Fragebogen:
zum Gesundheitszustand
Operationen?

stat. Behandlungen in letzten 5
Jahren?

Medikamente?
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Rechtsgrundlage?

« Kein Gesetz, das es
Reiseunternehmen vorschreibt,
den Gesundheitszustand ihrer
Kunden zu uiiberpriifen

« § 651q BGB Beistandspflicht des
Reiseveranstalters begrundet
keine Pflicht
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I Rechtsgrundlage?
» Die Verarbeitung ist zum Schutz

lebenswichtiger Interessen der
betroffenen Person oder einer
anderen natuirlichen Person
erforderlich und die betroffene
Person ist aus korperlichen oder
rechtlichen Griinden

auflerstande, ihre Einwilligung

zu geben (Art. 9 Abs. 2 lit. c i
DSGVO).
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.. die Verarbeitung ist fiir die Erfiillung
eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur
Durchfiihrung vorvertraglicher

MaRnahmen erforderlich

~ _ ) i
o
| Vertrag e O] : :
> | _ = < Verarbeitu_ng_ (T ' 1
N 4 | zuldssig : ’
- Interessen- |
b abwagun i
A P e iy |
.. die Verarbeitung ist zur R,
Wahrung der berechtigten e
Interessen des Verantwortllchen i R O %! PR R
oder eines Dri itten erfordeﬂlch e TR s A



nicht schon dann, wenn diese aus Sicht des £
Verantwortlichen fiir die Abwicklung einer (vor-) A

vertraglichen Beziehung irgendwie ,,dienlich*
oder ,,niitzlich* ist

Entscheidend ist, welche

R Datenverarbe1tungs®rgange objektiv erforderlich
sind, damit ein Vertrag tiberhaupt « erfullt Werden

kann -

besserer Service, glinstigere Pr g:sp schnellere
Abwicklung = nicht erforderllch R




Einwilligung
- Wenn ein Reiseunternehmen
vor einer Kreuzfahrt
Gesundheitsdaten der
Passagiere erheben mochte,
kommt als Rechtsgrundlage nur
eine freiwillige und informierte
Einwilligung (Art. 6 Absatz1S. 1
Buchstabe a in Verbindung mit |
Art. 9 Absatz 2 Buchstabe a i
DSGVO) in Frage. d
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Personenbezoge

51.07571,13.721928
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Personenbezogene Daten
RO M ™ ZD 51.07571.13.721928 O |
? "q (? 015146233483 AR RS

... warden verarbeitet e

Einhaltung der
Grundprmnplan

Rechenschaftspflicht
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Grundlagen typ. Fehler Praxisfille p | Fragen
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Jie Klassiker unter den Datensehutzverletzungen

= Unbeabsichtigte Offenlegung von personenbezogenen Daten,
z.B. offener E-Mail-Verteiler (CC statt BCC)
= Versand einer E-Mail oder eines Briefs an den falschen
Adressaten \
= Verlustvon Dienstgeréten\(l\/[obiltelefon oder - S 2 |
Laptop)Infizierung eines Systems mit Schadsoftware oder . . ‘ '3
Hackerangriffe ; |
= Versand sensibler Dokumente (z.B. OP-Berichte) . T

unverschlisselt als E-Mail-Anhang

= Diebstahl oder fehlerhafte Entsorgung von Akten oder | %
--Datentrigern g ¢ b i e
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' Ws kéinnililberhaupt passiére?
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Fehlersuche nach
dem wiebelprinzip
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Um den “weiflen Kern” zu schiitzen miissen die einzelnen
Schutzschichten kombiniert werde

Schutz-
schichten

der “Welﬁ Kern” 1st
desto besser muissen
\die Schutzschichten

Je geringer der Schutzwert der dauflerer
Schichten ist, umso hoher muss dieser
fiir die inneren Schichten ausfallen.



[ B Geschiiftsprozesse sicherstellen

et R, A H AL T AR AN e

1L Protokollicmnng /
Stcheheitsverletomg

8. Archivierung und Lisching

]ﬂ\\WlmnB.
13 Virschlusse g

4, -
Absicherung der Endpeeriitd 6. Server absichern

7. Wbseiten/
— ; Wihnnwendungen

—= ' absichem
l " Physikulische

= :
IS, Sichere Software i” !' £ 1. Sichorhei
A, Metewerke absichern - o

16, 3

17, Home Office / )
4. Datemaustausch Mobile Oifice  Bring vour own Device

5. Maobile Daten absichermn
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Auswahl der | A

Risiken

Verarbeltungsuitighelten,
Prozesse

Auswahl von technischen und
organisatorischen Mafnahmen

abwidlzen e

Warsichemng

tragen

Hafrung Geachifsriihrer und
Unternehimnen
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ernst nehmen ‘




Auskunfts-
recht

Recht auf
Einschrankung
er Verarbeitung

;
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VoLITA/.

Recht auf
Berichtigung

Widerspruchs -
recht

Recht bei automatisierter
tscheidung im Einzelfall

filing
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Recht auf
Loschung und
Vergessenwerden

Informations-
pflichten

Recht auf
Dateniiber-
tragbarkeit




offentlicher Bereich

nichtéffentlicher Bereich
y Beschwerden gesamt
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Drittlandsbezug und geeignete Garantien |
Negativauskunft wird vergessen Ry
Frist wird nicht eingehalten |

Auskunft per E-Mail mit Angebot zur
~ Verschlisselung / Bereitstellung Fernzugang zu
einem sicheren System (ErwG 63)

Mitteilung der Betroffenenrechte
Empfanger werden vergessen
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| Verantwortlicher .
Kunde/ Mitglied/ | .Empfanger

Beschaftigter

(Auttragsverarbeiter,
Gemeinsam
. Verantwortliche,
et Verantwortlicher)



Praxisféille
C Betroffene haben Recht, vom \
Verantwortlichen Informationen tiber
konkrete Empfanger zu verlangen | \
->Beschrankung nur, wenn es nicht moglich ist, Bl ' \ 5
die Identitdt der konkreten Empfanger T @
\mitzuteilen s ’?ﬁ-
% ‘;,} *:'
[ Urteil vom 12.01.2023, Az.: C-154/21 ] £ T AM R
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| > Verantwortlicher teilt dem Betroffenen, d1e b
bl Empfanger oder Kategorien von Empfangern\ A

|

| der personenbezogenen Daten mit

o n w
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= Betroffene haben Recht, vom
Verantwortlichen Informationen iiber
Empfanger oder Kategorien von:
Empfangern zu verlangen
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. Sind bei der Datenerhebung bereits - = SR
~ konkrete Empfanger bekannt oder Lo e RGN

- zumindest absehbar, so sind diese ; Bk B o
~ explizit zu nennen. Ansonsten muss i s s L
.. der Verantwortliche die absehbare oSBT BN QLN e
 Datenweitergabe so beschreiben, dass /' 0 G

*?*'i- die betroffene Person die damit : &

?"’f',:i, moglicherweise verbundenen Risiken . Ve %

| ' abschatzen kann. Ein Wahlrecht des . g ¥,
L
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tionspflicht bei Fr
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- Kunden "
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. jede AuBerung *mit dem Ziel, den |
Absatz von Waren oder die Erbrmgung
von Dienstleistungen einschliefllich  ~ «fose
unbeweglicher Sachen, Rechte und i R
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 « Individualwerbung (an bestimmte =~ I
- Person gerichtet) s o
Kundenzufnedenhe1tsbefragung SR O T RS
- Beipack —- Werbung s ) R N
R encltiskarten - Mol idndied | TR RS e B )
~ « Kontaktaufnahme mit betroffenen e R
~  Personen, um eigene Zielebekannt = . A G
zu machen oder zu férdern g
~ + Spendenaufruf o A S A
. [.) B %
| ,(postallsch Telefon, Fax SMS) Bl 'k
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Be1 der datenschutzrechthchen Beurtellung effier b N
" Verarbeitung sind die Wertungen in den N

Schutzvorschriften des Gesetzes gegen den
" unlauteren Wettbewerb (UWG) flir die jeweilige

. Werbeform mit zu berticksichtigen. § 7 UWG regelt,

in welchen Fallen von einer unzumutbaren

- Belastigung der Beworbenen auszugehen und eine ',
~ Werbung dieser Art unzuldssig ist.

Wenn fiuir den werbenden Verantwortlichen ein
bestimmter Kontaktweg zu einer betroffenen
Person danach nicht erlaubt ist, fehlt es bereits an
. einem berechtigten Interesse.

;, (OVG des Saarlandes Beschluss vom 16. Februar 2021 — 2 A 355/19.)
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(2) Eme unzumutbare Belastlgung 1st stets | SRR RN i g s
anzunehmen e At kA

15 bei Werbung mit einem Telefcmanruf gegenuber e e \
- einem Verbraucher ohne dessen vorherige g ¥ ki o
ausdriickliche Einwilligung oder gegeniiber einem R SRR
sonstigen Marktteilnehmer ohne dessen zummdest “
mutmaﬁhche E1nw1111gung, | A $
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(2) Eine inzimutbare Belastlgung 1st stets | HROR N R
anzunehmen - VA 3

2. bei Werbung unter Verwendung einer i \
- automatischen Anrufmaschine, eines Faxgerdtes "', ("
oder elektronischer Post, ohne dass eine vorherige X O
~ausdruckliche E1nw1111gung des Adressaten vorliegt N 4
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(3) Eine unzumutbare Beldstigung ist (unter = NG S R e
~ Verwendung elektronischer Post) mcht B VA :
anzunehmen WIETYIN T R Gl T, | e A L0

fur eigene dhnliche Waren oder D1enst1elstungen X n}x

~ verwendet
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D1enstlelstung muss glelchen oder ahnhchen
erkennbaren oder doch typischen
Verwendungszweck oder Bedarf des Kunden
entsprechen s

- Wer einen Hotelaufenthalt in Kamten per E-Mail bt

gebucht hat, dem darf auch eine Werbung fiir einen
Hotelaufenthalt in Sizilien geschickt werden.

- Kann aus subjektiver Sicht des Verbrauchers das
urspriinglich erworbene Produkt durch das
nunmehr beworbene Produkt substituiert werden?
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Grundlagen typ. Fehler Praxisfille Fragen

___________________________________

Das sigene berechtigle Interesse berwiegt regelméaBig bed Fille, in denen die eigenen Interessen regelmaéBig nicht Gberwiegen

Werbung per Briefpost Annife bei Verbrauchern

Nicht persanlich adressierte, teiladressierte Postwurfaendungen Anrufe bei Unternehimen (sonstige Markteilnzhmer) chne dessen

E-Mail an Bestandskunden (wenn die in § 7 Abs. 3 UWG muimalliche Einwillignng

enthaltenen Vorgaben fiir eleltronische Werbung eingehalten bei Nutzimg von sensiblen Daten 1. Sv. Art. 9 DSGVO (Gesundheir. _

werden) poliische Onentierung, usw.) e,

Aunrufe bei Unternehmen (scnstige Marktteilnehmer) mit dessen Newsletter - BRI

sistaBliche Binwilliging E-Mails oder Fiix sn Verbraucher Ay
E-Mails oder Fax an Unternehmen (wenn die in § 7 Abs. 3 UWG e %

In diesen Fallen ist also keine Einwilligung des Betroffenen enthaltenen Vorgaben fiir elektromische Werbung nicht emgehalten
erforderlich. Wﬂdﬁﬂ} L B

In diesen Fillen wird also regelmifig eine Einwilligung benotigt.
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Bei der Anmeldung zum Bezug eines Newsletters ist eine = | (N
doppelte Bestdtigung der Anmeldung erforderlich ) DTN SN e ey

M ST g i
t foo e R 4m L 1
0 R i A e L : _ s (o I T
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| B .

it Double -Opt-In-Verfahren: -« . s L
Eintragung in eine Newsletter- Abonnentenhste R G 4 |
Bestatigung im zweiten Schritt |

N.F'r

~ Hierzu wird in der Regel eine E- Mail - Nachr1cht mitder = A
- Bitte um Bestatigung an die eingetragene E-Mail-Adresse |

gesendet. Die Reglstrlerung beim ,,Double-Opt-in* erfolgt . i
erst dagn wenn sie m1t dieser E-Mail bestitigt wird. e
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- Das bloe Abspeichern einer IP-Adresse und die Be- SO
e - hauptung, dass von dieser IP-Adresse aus eine ST T e

Einwilligung erteilt worden sei, geniigen auch nach der . ' v ' Y
%c; Rechtsprechung des BGH zum UWG mcht (vgl BGH, T ¥
éw Urteil v. 10.02.2011 - Az. ] ZR164/09). Sreni \
r@!mmnm 7 . - &
~ Fiir den Nachweis des Einverstandnisses ist es o NG
- erforderlich, dass der Verantwortliche die konkrete .' G
~ Einverstandniserklarung jeder einzelnen betroffenen s '
~ Person vollstandlg dokumentiert. f
Im Fall einer elektronisch {ibermittelten Ein- : 4

¢ verstandniserkldrung setzt das.deren Speicherung und die
jede e1t1ge Moglichkeit voraus, sie auszudrucken.
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i Phishing A
Phishing ist der Versand gefilschter E-Mails mit dem Ziel, soan A
die vertraulichen Daten der Empfanger su kommen. Wie bei der t
Eischerpi gibt es einen Pischer (Angreifer/ Cyberkriminellen)und g ] [y
sinen Fang (Thr Passwort, [hre Zugangsdaten). ' . ol
: it {
— pr = e | L LIGLTLITL/ 0\ PR e ‘Y
o . - 1 3 I R G | 1 e ' ' :
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4 N
E-Mail als Koder N
e E-Mail enthilt einen Link b
e Link fithrt auf tduschend A
echt aussehende Website F an (Ihr e g
|
des Fischers g :'
Ll

e dort eingegebene PaS Swarter /

Passworter /Zugangsdaten

gelangen direkt zum Fischer ZugaHng aten) i
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Was Ist zu tun?

Klicken Sie nicht auf den Link in der E-Mail

Offren Sie keine Anhange einer verdachtigen E-Mail,

Loggen Sie sich nicht Gber éffentliche WLAN-Netze bei Ihren Online-Diensten ein.

Das sollten Sie tun!

{3 =

AUTHEN- DIREKTE e
NACHFRAGEN ~  AUTHEN- IREKTE  spam-Ordner

Sind sich unsicher, frﬂ]ﬂ“ - Geben Sie P fer gﬂﬁ . h
Seambesten ®lOSsh  \yen iobeiheen  diekibelbeim AnbiIT e SSCliCbEnSedie

bei dem genannten Anbieter :
. Anbistern die Aufen Sie dazu den ; .
nach. Verwenden Sie aber . ey ; firit am-Ordner und leiten Sie
nicht die Kontakidaten aus Iwei-Wege-Authentifizierung. ;gm :]hrs“tﬁ m““ma auit. ese auf keinen Fall weiter.

der E-Mail.
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|. bastebewertung

- Erwahnung des Nachnamens des
Gastes in Beantwortung einer
Gastebewertung / kein berechtigtes
Interesse (Sachsen TB 2022)

 Auskunft und Kopie (umfasst auch
eigene Bewertung/ Notizen von
Kunden)
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1.

2.

~

Gehackte Server eines Autohauses

(Freitagabend)

. Alle Daten sind verschliisselt: ,Wir wussten nicht

einmal mehr, welche Autos uns auf dem Hof
noch gehorten
,,Ohne Daten sind ihre Unternehmen quasi

wertlos‘

. GF legt neue E-Mail-Adressenan, 7 il

eigenstandige GmbHs werden liquidiert,

Grundung zwei neuer GmbHSs

. Wirt- Schaden durch Ausfall, D1ebstahl

Schadi"gung von IT- Systemen und
Betrlebsablaufen in 2023 be1‘ '35 Milliarden EUR

o



Mﬁl‘ﬁ'h J;L-; S ;i} J'l"l "t"'ri,h_ e
6 Schw1e1.'1gkeiten mlt der Datenschutzbehorde

y '1' E tix
. '? Datenverlust muss umgehend gemeldet Werden

¢ BANIOIC habe dann aber genau angeben sollen, wie
viele und Welche Art von Daten betroffenen selen“
,,Das weifd 1ch nicht, denn sie sind verschliisselt,
sagt Bauer" |
9. Ich bin froh, dass wie alles plattgemacht haben“

‘sagt die Unternehmerm Plattgemacht damlt es

weitergehen kann*




.-.-':-l.iﬁl‘l‘ bl.'['}?“lp ﬁ}:‘{!"g D‘ J‘ l l""“'ﬂ-- e y 1"?‘* )

Rk 1|

- Beim Backup erstellen sollte man d1e gD, — 1
.- Regel einhalten, damit eine Datensicherung
auch wirklich als Backup qualifiziert ist:

~ 3: Minimum drei Kopien
~ 2: Auf mindestens zwei Verschledenen
_*; Datentragern
& 1 Em Backup nicht intern aufbewahren
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3. Backup-Konzept

Es besteht ein geregelter Updateprozess flr alle eingesetzten IT-Systeme und Anwendungen inklusive dazugehériger Dokumentation zur Versionstibersicht bzw. zu Updates,
Es findet eine regelmaRige Auswertung von Informationen zu Sicherheitslicken der eingesetzten Komponenten statt, damit wichtige Sicherheitsupdates unverzlglich

eingespielt werden konnen. Die eigene Serverlandschaft wird hinsichtlich Patch-Level und Schwachstellen geprift. Gerade die an das Internet angeschlossenen Server werden
dabei regelmdBig kontrolliert (u. a. auch laufendes Monitoring). Vorbereitungen fr nicht-patchbare Sicherheitsliicken (Zero Day Exploits) wurden getroffen, um im Ernstfall

zeitnah angemessen reagieren zu konnen,
Ja, diese Aussage trifft fir unsere Organisation zu.

Nein, diese Aussage trifft fiir uns nicht oder nicht vollstandig zu.
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3. Auswmskupm zur Buchung von
Ferienunterkinften |

+ Esist regelmafig rechtswidrig, wenn |
Unternehmen pauschal " BRSO,
ungeschwarzte Ausweiskopien :
anfordern, wenn betroffene
Personen die ihnen nach der DSGVO | =
zustehenden Rechte geltend machen = - AN
wollen. G S RS

i | e ¥ e A bis. e Jiy 1 By oe Pe
ﬁ|-) ? ANWALTSKANZLEE HARZEWSK]
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3. Ausweiskupie zr Buchung von
Ferienunterkiinften

- Auch Hinterlegung des e \

Personalausweises als\Pfand ist - 3 dh 4]
L) e k i i i i -[
- unzulassig. A | 4 3
- ,,Unternehmer haben geniigend Alternativen, : . i P\
beispielsweise die Pfandgabe eines Wertgegenstandes & it
oder eines Geldbetrages. Daneben konnen sie sich [ e, te
natiirlich noch Thren Vornamen, IThren Nachnamen, Rl T i S e
Ihre Adresse und gegebenenfalls auch die - | o > RN s
Giiltigkeitsdauer notieren. Sie diirfen aber n1cht Thren | . A SRR
Ausweis vollstandig kopieren oder einscannen* f _ e o ey SRR
(Landesbeauftragte fur Datenschutz in NRW) bEs i LA IR T
Fat™, _ 3 A 4 J e 8 g . : " E ;..;:f;.--
vl of . : = “ o Yl
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4 Verantwurthchkﬂ
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Flug- \
Reisebiiro Hotel S5

" gesellschaft - -
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O

4 Verantwurthchkﬂ

2 o< ’1\

Flug- \
Reisebiiro Hotel S5

L - gesellschaft - - > :
' K ' r £ P i
- . |
gemeinsames Betreiben einer internetgestiitzten Plattform ¥ T
fiir Reisereservierungen s, oS :
' | :
~ b e - 4 .1::.
: Auftrags- Gemeinsam . e Bats
Verantwortlicher st Verantwortliche | “¢, ik S
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O

Verantwurthchkﬂ

2 o

‘ Reisebiiro Hotel
A
, =

Reisebiiro libermittelt personenbezogene
Daten seiner Kunden an eine Fluggesellschaft und an eine
Hotelkette, damit diese jeweils die Verfiigbarkeit von Sitzplatzen
und Hotelzimmer bestdtigen konnen, wahrend das Reisebiiro die
Reiseunterlagen und Tickets fiir seine Kunden ausstellt.

Flug-
gesellschaft

Verantwortlicher Auftrags- Gemeinsam
: verarbeiter o ..Verantwoiglche
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Grundlagen
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typ Fehler

|2y

Praxisfalle

4 Verantwurthchkﬂ

o Flug-
‘ Reisebiro Hotel . gesellschaft |
| —,
Reisebiiro iibernimmt Datenerfassung, Datenkonvertierung,
Einscannen von Dokumenten fiir Hotel oder Fluggesellschaft.
\\'5: e
e (s
Auftrags- Gemeinsam
Verantwortlicher ; . :
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The plane, ©Kovalenko I - stock.adobe.com

cruise ship; ©nanisimova - stock.adobe.com

long shadow icons; © tulpahn - stock.adobe.com

Angry office worker hitting his outdated computer; ©stokkete - stock.adobe.com

Rhino animal is eating at summer daytime; © Ivan Kurmyshov - stock.adobe.com

Red onion with cut in half isolated on white background.; ©0Olha - stock.adobe.com

Attractive young woman speaking on vintage phone, ©BillionPhotos.com - stock.adobe.com
Secret Mission, © DDRockstar - stock.adobe.com

Composite image of the word newsletter against white background; ©vectorfusionart -
stock.adobe.com

Face detection and recognition of citizens people, Al collect and analyze human data. Artificial
intelligence AI concept as technology for safe city in future.; © DedMityay - stock.adobe.com
Close up of floppy disk insert into the drive A of the old computer; ©reshoot - stock.adobe.com
Artikel — Screenshot aus Die Zeit, vom 28.09.2023, S. 35, Alexandra Polina

View on Dresden from the north shore of the Elbe on a stormy day in October; © Dennis

Wegewijs - stock.adobe.com




= Rechtsanwalt &
Datenschutzbeauftragter aus
Dresden

" +49(0)351/ 418866840
» rechtsanwalt-harzewski.de
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