
VS – Nur für den Dienstgebrauch

Cybercrime aus polizeilicher Sicht

Bedrohungslage und Phänomene

08. November 2023 |  Landeskriminalamt Sachsen, SN4C | KOKin Sabine Schütz



VS – Nur für den Dienstgebrauch08. November 2023 |  Landeskriminalamt Sachsen, SN4C | KOKin Sabine Schütz

Sabine Schütz

Foto 

einfügen 

bitte

2007 Beendigung Studium Dipl.-Inf. (BA)

2007 bis 2015 Tätigkeiten im Bereich SEO/SEA und 

Frontend Entwicklung

2015 bis 2023 IT-Ermittlungsdezernat im SN4C, LKA Sachsen

2016 bis 2019 Fernstudium RUB, „Master of Criminology, Criminalistics and 

Police Science (M.A.) “, Masterthesis im Bereich OSINT

Seit 10/2023 Zentrale Ansprechstelle Cybercrime SN4C, LKA Sachsen

2



VS – Nur für den Dienstgebrauch

❙ Fallbeispiele Cybercrime

❙ Täter

❙ Phänomene

❙ Wie schützen? Präventive Maßnahmen

❙ Die Rolle der Polizei

❙ Was tun im Falle eines „Cybercrime-Vorfalls“?

Agenda
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Fallbeispiele
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Im Notbetrieb: Cyberangriff auf Stadtwerke 

Pirna
von MDR SACHSEN Stand: 06. Dezember 2021, 20:15 Uhr 

Kriminelle haben vergangene Woche die Computer der 

Stadtwerke Pirna angegriffen. Ein Zugriff auf einen Teil der 

Systeme ist nicht möglich, so das Unternehmen, die 

Versorgungssicherheit sei jedoch gewährleistet.
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Die Hochschule Zwickau wurde von

Hackern lahmgelegt. Aufgrund des

massiven Cyberangriffs konnte mehr als

eine Woche kein Vorlesungsbetrieb in

stattfinden.

Nach Cyberangriff auf Bergakademie Freiberg

LKA übernimmt Ermittlungen

Das Bundeskriminalamt berichtet im Februar 23: 

Seit November 2022 sind Einrichtungen des

Bildungs- und Forschungssektors sowohl in

Deutschland, als auch international, verstärkt Ziel

von Cyberangriffen geworden.
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❙ Bundesweit: 136.865 Fälle von Cybercrime im engeren Sinne (124.137)

396.184 Fälle von Cybercrime im weiteren Sinne (383.469)

❙ Freistaat Sachsen: 3.457 Fälle von Cybercrime im engeren Sinne (3.325)

13.114 Fälle von Cybercrime im weiteren Sinne (13.156)

PKS – 2022 (2021)
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Was wir wissen

Hellfeld

Dunkelfeld
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Warum sind Cyber-Angriffe möglich?

98%...
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❙ Erpressung - Ransomware

❙ Erpressung - DDoS-Angriffe

❙ Diebstahl digitaler Identitäten und Phishing

❙ Betrug - Business E-Mail Compromise

❙ Cybercrime-as-a-Service (Caas)

Phänomene
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Erpressung - Ransomware

Was ist das?

❙ Ransom (Lösegeld) + Malware (Schadsoftware)

❙ Vollverschlüsselung 

❙ Vermeintliche Freischaltung gegen Bezahlung

❙ Vielfältige Angriffswege

❙ Mails mit Links oder Anhängen

❙ Drive-by-Download

❙ Serverschwachstellen

❙ Fernwartungszugänge
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Zero-Day Exploit

Sicherheitslücke Ausnutzen dieser Attackieren des 

Zielsystems
Zero-Day
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Erpressung - Ransomware
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Erpressung - Ransomware
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Erpressung - Ransomware
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❙ Initiative zwischen:

❙ National High Tech Crime Unit 

❙ der niederländischen Polizei 

❙ Europols europäischem Cybercrime Center 

❙ Kaspersky und McAfee

❙ Ziel: Opfern von Ransomware bei der Entschlüsselung zu helfen

Erpressung - Ransomware

http://nomoreransom.org
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Erpressung - Ransomware
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Neues Geschäftsfeld: Data-Leak
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Erpressung - DDoS-Angriffe

Was ist das?

❙ Täter verfügen über eine Vielzahl an Rechnern

❙ Diese wurden im Vorfeld unbemerkt Identifiziert

❙ Diese greifen alle zum gleichen Zeitpunkt ein 

System an

❙ Als CaaS-Dienst
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Erpressung - DDoS-Angriffe
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Was ist das?

❙ Angeln nach Passwörtern und 

Zugangsdaten

❙ Schwerpunkt Firmen: Zugänge zum Firmennetzwerk, 

Mitarbeiter im HomeOffice, Bankingdaten

Diebstahl digitaler Identitäten

und Phishing 
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Diebstahl digitaler Identitäten

und Phishing 
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Betrug - Business E-Mail Compromise

Was ist das?

❙ Betrugsmethode, die gefälschte 

Geschäfts-E-Mails verwendet, um beispielsweise 

an sensible Daten zu gelangen oder 

Finanztransaktionen auszulösen. 

❙ Voraussetzung: die Täter sind in der Lage an einer 

Stelle die E-Mail-Kommunikation zw. den 

Geschäftspartner mitzulesen
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Betrug - Business E-Mail Compromise
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Betrug - Business E-Mail Compromise
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Betrug - Business E-Mail Compromise
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Cybercrime-as-a-Service

gbhackers.com/cybercrime-as-a-service-ddos-attack/

Was ist das?

❙ größte Bedrohung für Unternehmen geht von CaaS aus

❙ im Darknet haben sich illegale Marktplätze 

mit Kaufhauscharakter etabliert

❙ vergleichbar mit dem Amazon für illegale Waren und 

Dienstleistungen (mit Bewertungssystem für 

Waren und Verkäufer)n

❙ von Drogen über Waffen zu Hacking-Dienstleistungen ist alles dabei

❙ leichter Zugang für die Nutzer
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Trickbot Gruppe
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Cybercrime-as-a-Service

Ausgangslage: Webseite eines Verkehrsunternehmen wurde mit DDOS-Attacke Anfragen überflutet, war auf Grund 

dessen nicht mehr erreichbar. 

→ Anzeige bei der Polizei

Parallel dazu, meldete sich eine Person bei der Polizei: 
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Cybercrime-as-a-Service
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Cybercrime-as-a-Service

❙ Hausdurchsuchung beim Verdächtigen, Sicherstellung von Asservaten

❙ Auswertung der Asservate

❙ Chatverlauf mit „Hacker“-Gruppierung

❙ Hinweise auf die Webseite vortex-api.com

❙ Log-Dateien
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Cybercrime-as-a-Service

08. November 2023 |  Landeskriminalamt Sachsen, SN4C | KOKin Sabine Schütz40



VS – Nur für den Dienstgebrauch

Cybercrime-as-a-Service
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Lage - Dunkelfeld
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❙ agile Phänomenlage mit sich ständig anpassenden Vorgehensweisen

❙ sehr hohes Dunkelfeld (90%)

❙ Professionalität der Täter nimmt ständig zu

❙ Cybercrime schafft und basiert auf kriminellen Wertschöpfungsketten

❙ Ransomware als größte Bedrohung für Wirtschaftsunternehmen

❙ Täter sind global vernetzt, agieren international, arbeitsteilig und höchst organisiert

Kurzes Fazit
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❙ Bewusstsein gegenüber der Gefahren durch Cybercrime

❙ Auseinandersetzung mit Sicherheitsvorfällen – Incident Response

❙ Verantwortung für die bei Ihnen gespeicherten Daten, auch Kundendaten

❙ Backup nach der 3-2-1 Regel

❙ Kosten für Schutzmaßnahmen < Kosten eines Cyber-Angriffs

Wie schützen? -

Awareness (Achtsamkeit)
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❙ Im Vorfeld: Vorbereiten eines Verantwortungsbereiches und Anleitungen zum 

Umgang mit Vorfällen aus dem Bereich Cybercrime

❙ Fragestellungen:

❙ Wer muss informiert werden? 

- intern (Betriebsrat), extern (IT-Dienstleister)

- bestehen Benachrichtigungspflichten?

❙ Pressearbeit und Kommunikation mit MA? (Reputationsmanagement)

❙ Ab wann einbinden von Strafverfolgungsbehörden?

❙ Räumlichkeiten (Verpflegung, neuer Kommunikationsweg?)

Vorbereitung
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❙ www.cyber-sicherheitsnetzwerk.sachsen.de

❙ Etablierung „Digitale Rettungskette“ im Cybersicherheitsnetzwerk für Sachsen

❙ Stufe 1: Sofortmaßnahmen – Hilfe zu Selbsthilfe

❙ Stufe 2: Notfall-Kontakte anrufen

❙ Stufe 3: Digitale Ersthelfer (kleine IT-Störungen)

❙ Stufe 4: Vorfall-Praktiker (IT-Fachleute unterstützen KMU telefonisch und leisten Hilfe)

❙ Stufe 5: Vorfall-Experten (IT-Fachleute welche Vorfall tiefer analysieren und entsp. Hilfestellung geben auch vor 

Ort)
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Cybersicherheitsnetzwerk Sachsen
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Cybersicherheitsnetzwerk Sachsen - Hilfestellungen
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Wasmachen wir?
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❙ Strafverfolgung

❙ Aufklärung einer Straftat und die Ermittlung von Tatverdächtigen

❙ Erhebung des objektiven und subjektiven Tatbefundes 

❙ objektiv - Beweismittel (Daten, Screenshots, Daktyloskopische Spuren, DNA, Auskünfte von Providern und 

Geldinstituten)

❙ subjektiv - Zeugenvernehmung, Beschuldigtenvernehmung

❙ Gefahrenabwehr

❙ Warnmeldungen zu aktuellen Phänomenen

❙ allgemeine Prävention 

Rolle der Polizei
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Cybercrime-Competence Center

Insgesamt 85 Stellen

Davon: 

2/3 spezialisierte Kriminalbeamte

1/3 IT-Ausbildung (Techn. Dienst, 

Angestellte, CuIKD)
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Zentrale Ansprechstelle Cybercrime

❙ Ansprechpartner zum Thema Cybercrime für Unternehmen, 

Verbände und Behörden in Sachsen 

❙ Nimmt Sicherheitsvorfälle mit Bezug zu Cybercrime auf 

(telefonisch oder per Mail) und leitet weitere (Sofort-) 

Maßnahmen ein

❙ Berät zum weiteren Vorgehen (Gefahrenabwehr und 

Strafverfolgung) nach Sicherheitsvorfällen mit Cybercrime 

Bezug

❙ Förderung der vertrauensvollen Zusammenarbeit zwischen 

Wirtschaftsunternehmen, Verbänden, Behörden und der 

Polizei
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Was tun im Falle eines „Vorfalls“?

https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
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Was tun im Falle eines „Vorfalls“?
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IT-Sicherheitsvorfall Anruf ZAC-Hotline 

Sachsen

🚕
Ermittler(team)
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Häufige Fragen

❙ Was bringt es die Polizei zu kontaktieren, die finden den Täter sowieso 

nicht!

❙ Täterermittlungen sind lediglich ein Strang. Wir werden nicht jeden 

Hacker finden können. Aber wir können deren IT-Infrastruktur stören oder 

an ihr Geld kommen
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Häufige Fragen

❙ Wenn ich die Polizei verständige, nimmt sie große Teile meiner 

Hardware mit und bringt sie nicht oder nicht zeitnah zurück.

❙ Wir müssen nicht in jedem Fall bei Ihnen im Unternehmen aktiv werden. 

In vielen Fällen können Sie uns relevante Daten einfach aushändigen. 

Nur in Einzelfällen ist eine Datensicherung vor Ort durch die Polizei 

erforderlich, die wir natürlich mit Ihnen abstimmen.
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Häufige Fragen

❙ Polizei und Staatsanwaltschaft ermitteln dann eher gegen mich, wenn 

sie etwas Belastendes gefunden haben. Dabei bin ich / sind wir das 

Opfer der Attacke und haben andere Sorgen.

❙ Wir sind auf den Sachverhalt fokussiert, bei dem Sie geschädigt sind. Im 

Übrigen geben Sie uns die Daten, wir suchen nicht danach in Ihren 

Systemen.
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Häufige Fragen

❙ Wenn ich heute mit der Polizei oder Staatsanwaltschaft spreche, steht 

morgen alles in der Presse!

❙ Das Gegenteil ist der Fall, gerade in der frühen Phase der Ermittlungen 

werden generell keine proaktiven Presseauskünfte erteilt. Auch im 

weiteren Verlauf stimmen wir die Pressearbeit mit Ihnen ab.
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Häufige Fragen

❙ Wenn ich Polizei und Staatsanwaltschaft einbinde, darf ich doch am 

Ende gar nichts mehr entscheiden, also etwa ob ich Erpressungsgeld 

zahle oder mit den Tätern kommuniziere.

❙ Sie entscheiden - wir beraten. Sie können von unserer Erfahrung in 

solchen Angriffssituationen profitieren.
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Wir geben den Cybertätern ein Gesicht

Die Gesuchten stehen im Verdacht, als die Hauptverantwortlichen an

mehreren Cyberattacken auf deutsche Unternehmen, u. a. das

Universitätsklinikum Düsseldorf und die FunkeMedien Gruppe und den

Landkreis Anhalt-Bitterfeld, beteiligt gewesen zu sein.

Es konnte nachweislich festgestellt werden, dass die Tatverdächtigen

am Diebstahl und der Verschlüsselung von Daten der geschädigten

Unternehmen wesentlich beteiligt waren und Lösegeld in

Millionenhöhe erpresst haben.

Fahndungsaufruf zu Angehörigen der Hackergruppe DoubleSpider
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Takedown der HIVE-Infrastruktur

Am 26.01.2023 teilte Europol in 

einer Pressemeldung mit, dass 

in Zusammenarbeit mit 

internationalen 

Strafverfolgungsbehörden, die 

Server-infrastruktur der 

Ransomware-Gruppierung 

„HIVE“ erfolgreich vom Netz 

genommen werden konnte. 
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Takedown Genesis-Market

Am 05.04.2023 teilte Europol in einer 

Pressemeldung mit, dass in 

Zusammenarbeit mit internationalen 

Strafverfolgungsbehörden, „Genesis 

Market“ erfolgreich vom Netz 

genommen werden konnte. 
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Zentrale Ansprechstelle Cybercrime
Erreichbarkeit

E-Mail: zac.lka@polizei.sachsen.de

Telefon: +49 351 855 3226

Internet: www.polizei.sachsen.de
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Für Rückfragen, Ideen und Anregungen:

Sabine.schuetz@polizei.sachsen.de
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