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Cybercrime aus polizellicher Sicht
Bedrohungslage und Phanomene
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Sabine Schutz

2007

2007 bis 2015

2015 bis 2023

2016 bis 2019

Seit 10/2023
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Beendigung Studium Dipl.-Inf. (BA)

Tatigkeiten im Bereich SEO/SEA und
Frontend Entwicklung

IT-Ermittlungsdezernat im SN4C, LKA Sachsen

Fernstudium RUB, ,Master of Criminology, Criminalistics and
Police Science (M.A.) “, Masterthesis im Bereich OSINT

Zentrale Ansprechstelle Cybercrime SN4C, LKA Sachsen
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Agenda

| Fallbeispiele Cybercrime

| Tater

| Ph&nomene

|  Wie schitzen? Praventive MalRnahmen
| Die Rolle der Polizei

| Was tun im Falle eines ,Cybercrime-Vorfalls“?
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Fallbeispiele
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Im Notbetrieb: Cyberangriff auf Stadtwerke
Pirna

von MDR SACHSEN Stand: 06. Dezember 2021, 20:15 Uhr

Kriminelle haben vergangene Woche die Computer der
Stadtwerke Pirna angegriffen. Ein Zugriff auf einen Tell der
Systeme ist nicht moglich, so das Unternehmen, die
Versorgungssicherheit sei jedoch gewahrleistet.
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Todesfall nach Hackerangriff auf Uni-Klinik
Dusseldorf

Eine Patientin stirbt, nachdem ihr Rettungswagen wegen
einer Cyberattacke umgeleitet werden musste. Der Fall
illustriert die wachsenden IT-Risiken.

% Christof Kerkmann a Lars-Marten Nagel
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Die Hochschule Zwickau wurde von
Hackern lahmgelegt. Aufgrund des

massiven Cyberangriffs konnte mehr als
eine Woche kein Vorlesungsbetrieb in
stattfinden.

Das Bundeskriminalamt berichtet im Februar 23:
Seit November 2022 sind Einrichtungen des
Bildungs- und Forschungssektors sowohl in
Deutschland, als auch international, verstarkt Ziel
von Cyberangriffen geworden.

%
g3

SISCHE HOCHSTHULX Nach Cyberangriff auf Bergakademie Freiberg

LKA Gbernimmt Ermittlungen

....

,Be-rg"‘qudemie Freiberg

echnische Universitat
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PKS — 2022 (2021)

| Bundesweit: 136.865 Falle von Cybercrime im engeren Sinne (124.137)

396.184 Falle von Cybercrime im weiteren Sinne (383.469)

| Freistaat Sachsen: 3.457 Falle von Cybercrime im engeren Sinne (3.325)

13.114 Falle von Cybercrime im weiteren Sinne (13.156)
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Haufigere Schaden durch Phishing & Passwortdiebstahl

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in lhrem Unternehmen einen Schaden verursacht?

25

Angriffe auf Passworter 18 2022
Phishing r 25 m 2021
Infizierung mit Schadsoftware bzw. Malware - 31
Distributed Denial of Service (DDoS) - 27
Spoofing - 20
Webseitenlibergreifendes sog. Cross-Site-Scripting (XSS) g e
14 (— C) T

SQL-Injection A7

12
Ransomware 18
"Man in the middle"-Angriff - -

CEO Fraud o \\§ 7

2021 nicht erhoben

in Prozent
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Warum sind Cyber-Angriffe moglich?
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| Erpressung - Ransomware

| Erpressung - DDoS-Angriffe

| Diebstahl digitaler Identitdten und Phishing
| Betrug - Business E-Mail Compromise

| Cybercrime-as-a-Service (Caas)
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Erpressung - Ransomware

st+ BSl warnt [}

Was ist das? Schadsoftware Emotet bringt weiter Daten in Gefahr

| Ransom (Losegeld) + Malware (Schadsoftware)
I  Vollverschliisselung

|  Vermeintliche Freischaltung gegen Bezahlung

| Vielfaltige Angriffswege

I  Mails mit Links oder Anhangen

I D rlve _ by_ D Own I 0 ad Der Trojaner Emotet verbreitet sich per E-Mail. Foto: Andrea Warnecke/dpa-tmn/Andrea Warnecke
I Serverschwachstellen

| Fernwartungszugange
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Zero-Day Exploit

£, 5,3, 1

VULNERABILITY EXPLOIT ATTACK DAY ZERO
A vulnerability in a system, Knowledge of the vulnerability The exploit is then used to “‘Day zero" is the day the
software or service is found is then used by either the person perform one or more attacks  vendor learns of the vulnerability
by an individual who decides discovering it or a partner or on vulnerable systems. and begins working on a fix.
to keep it a secret from the contact to develop “exploit code”
vendor, that is able to leverage the
vulnerability.
Sicherheitsliicke ~ Ausnutzen dieser Attackieren des Zero-Day
Zielsystems
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Erpressung - Ransomware

‘Sachsen

Von Viktoria Hagen <Viktoria@infinitevo.com> 7.7 4 Antworten =$ Weiterleiten Archivieren = @ Junk @ Léschen = Mehr =

Betreff Bewerbung auf die ausgeschriebene Stelle - Viktoria Hagen 10:26
An

Sehr geehrte Damen und Herren, ~

anbei erhalten Sie meine Bewerbung fir Ihre ausgeschriebene Stelle. Warum ich die Stelle optimal
ausfillen kann und Ihrem Unternehmen durch meine Erfahrung im Vertrieb und der Kundenbetreuung

zahlreiche Vorteile biete, entnehmen Sie bitte meinen ausfihrlichen und angehdngten
Bewerbungsunterlagen.

Ich freue mich auf ein persdnliches Vorstellungsgesprich.
Mit besten GriiRen

Viktoria Hagen

—Foto_Viktoria_Hagen.jpg

w

v @2 Anhange 352 KB ¥ Alle speichern |v
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Erpressung - Ransomware -

52[ What happened?

411 your files have been encrypted. This includes (but is not limited to)} Photos,
Documents and Spreadsheets.

62| Why Me?

This is not a personal attack. You have been targeted because of the inadequate security
provided by your vendor (QNAP).

62 What now?

You can make a payment of (exactly) ©.930080 bitcoin to the following address:
beclgg2hmugngynatqugufmhuZ6je7nspxghfmegx95

Once the payment has been made we'll follow up with a transaction to the same address,
this transaction will include the decryption key as part of the transaction details. [more
information]

You can enter the decryption key below to start the decryption process and get access to
all your files again.

important message for ONAP
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B =Gﬁl'-| Important Message for QNAP B =0-|f|

All your affected customers have been targeted using a zero-day vulnerability
in your product. We offer you two options to mitigate this (and future) damage:

1) Make a bitcoin payment of 5 BTC to
bclgnjub97uc83wSu3dykw7luujzupfyf82t6trindS:

You will receive all details about this zero-day vulnerability so it can be
patched. A detailed report will be sent to security@qnap.com.

2) Make a bitcoin payment of 5@ BTC to
belgnjub97uc83wSudykw7luujzupfyf82t6trinds:

You will receive a universal decryption master key (and instructions) that can
be used to unlock all your clients their files. Additionally, we will also send
you all details about the zero-day vulnerability to security@qnap.com.

Upon receipt of payment for either option, all information will be sent to you
in a timely fashion.

There is no way to contact us.
These are our only offers.
Thanks for your consideration.

Greetings,
DEADBOLT team.
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Erpressung - Ransomware

<@/> NOMORERANSOM

http://nomoreransom.org

Partner

| Initiative zwischen:
I National High Tech Crime Unit
| der niederlandischen Polizei
I Europols européischem Cybercrime Center
| Kaspersky und McAfee

| Ziel: Opfern von Ransomware bei der Entschlisselung zu helfen
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Das No More Ransom Portal wurde im Juli 2016 von vier Griindungspartnern ins Leben gerufen:

bl pvé’; LITIE kaspersky U McAfee

Méglich wurde es dank der Grofziigigkeit folgender Partner, die bereit waren, die Ressourcen zu hosten:

ed by aws
it LM Barsouds

Seit dem Start der Website haben wir die folgenden Partner begriifit, die mit Entwicklung von neuen, einzigartigen
Entschl i kzeugen und Entschlii ingsschliisseln einen Beitrag geleistet haben:

LICENATIONALE

: :
A POLITIA Pouce’
= J— 0 Politie Police B porian s > JLavast
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Crypto
Sheriff
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bariner Uber das Projet

Home Crypto Sheriff Ransomware Q&A Tipps zur Vorbeugung Entschliisselungs-Werkzeuge Straftat melden

Das Werkzeug Crypto Sheriff wurde entworfen, um uns zu helfen, die Art der Ransomware zu bestimmen, die lhr Gerdt infiziert hat. Damit kdnnen wir Giberpriifen, ob eine Entschliisselungslosung
verfligbar ist. Um zu sehen, wie das Tool funktioniert, sehen Sie bitte das Video unten an.

Durch das Hochladen von Dateien akzeptiere ich die VERORDNUNG FUR DIE DATENERFASSUNG.

Verschliisselte Dateien hier hochladen (Dateigréfie darf nicht 1 MB Geben Sie unten eine E-Mail, Webseite, onion und/oder- Bitcoin-Adresse ein, die Sie in
iberschreiten) der LOSEGELDFORDERUNG vorfinden Anmerkung: Seien Sie bei der Rechtschreibung
besonders genau.

; Erste verschliisselte Datei vom PC auswéhlen

Zweite verschliisselte Datei vom PC auswéhlen

Oder laden Sie die Datei (.txt oder .html) mit der Losegeldforderung der Kriminellen hier

hoch.

Suche starten!
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Neues Geschéaftsfeld: Data-Leak

Militsrische Dokumente nach Ransomware- [l * #ss * s
Angriff geleakt clo¢ 2o ¢

Weil ein Unternehmen bei einer Ransomware-Erpressung nicht zahlte, sind A

geheime Papiere wie Spezifikationen fiir ein Mérserabwehrsystem im Netz
earch Search

w

Happy Blog Blo

aq

aufgetaucht.

Lesezeit: 1Min. (&) In Pocket speichern ) & O s

Hello - some of your files containing confidential information have been downloaded and are located on
our servers. If you refuse to negotiate with us, all documents will be published on the blog and published by the media. If an

agreement is reached, the data will be permanently deleted. We advise you to quickly contact us through the support chat.

Here is a small part of what we have:

A L] 1S v 13 r O o 1 ) LS L "M N
OfFROM | 010 [Stees|CON iascmi OF | 51000 | swoirF | s1200 | sizoF | $1300 [si30iFF
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26-May-18 09Jun-18 07 80 152 $822 80 : $987.36 §12055  §1,069.64 §202 83
26-May-18 09Jun-18 07 56.06 0 $560.60 $561 $67272 M4 §728.78
26-May-18 09Jun18 07 80 562 $884.30 4 $1,061.16 9154 §1,14959
26May-18 09Jun-18 07 6745 0 S67450 S $809.40 $876.65
26-May-18 09Jun18 07 80 1168 $975.20 1 $1,17024 $1.26776
26-May-18 09Jun18 07 706 142 $7121.30 $872 76 1 $945.49
09Jun-18 2dun18 07 8 AT SB56S $102186 5435 $1.41382
09-Jun-18 2Jun18 07 7625 448 $8a970 43 8101964 $551 $1.10461
09-Jun-18 2Jun18 07 659 0 $659.00 $790.80 $656.70
09-Jun-18 23Jun-18 07 5263 0 $§526.30 531 $631.56 $664.19
09-Jun-18 23Jun-18 07 3 0 $173.40 ! $928.08 S : $1,005.42
09Jun-18 23Jun-18 07 80 817 $922 55 $1,107.06 §1,199.32
23Jun-18 07Jul-18 07 26.02 0 §260 20 11 $31224 $338.26
3 . ; ) 23Jun-18 07Jul-18 07 40 135 $42025 $ $504.30 14 $§646 33
(Bild: Skorzewiak/Shutterstock.com) 23Jun 18 07Juk18 07 12 0 $39120 $469.44 {  $50856
23Jun-18 07Jul-18 07 KR 0 $311.50 $37380 $404 95 1
2un-18 07Jul18 07 %65 0 $3660 511 43992 140 47658 81 v
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Erpressung - DDoS-Angriffe

Was ist das?
| Tater verflgen Uber eine Vielzahl an Rechnern
| Diese wurden im Vorfeld unbemerkt Identifiziert

| Diese greifen alle zum gleichen Zeitpunkt ein
System an

| Als CaaS-Dienst
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Kaspersky-Studie

Dramatische Zunahme der DDoS-Angritfe

von Jens Stark - 18.02.2022

5
=
o =
0y
S
S
L,

Noch nie hat der Security-Hersteller Kaspersky Lab anhand von Telemetriedaten so viele DDoS-
Angriffe feststellen miissen wie im vierten Quartal 2021.
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Erpressung - DDoS-Angriffe

Zhg8. Sachsen

Von: Fancy Bear <abcl23@startmail.come
Gesendet: Mittwoch, 12. August 2020 14:30
An:

Betreff: DDoS attack on your network

We are the Fancy Bear and we have chosen XXX as target for our next DDoS attack.
Please perform a google search for "Fancy Bear” to have a look at some of our previous work.,

Your network will be subject to a DDoS attack starting at Wednesday (within 7 days). (Thisis not a
hoax, and to prove it right now we will start a small attack on one of your IPs (212.149.50.15) that
will last for 30 minutes. It will not be heawvy attack, and will not cause you any damage, so don't
worry at this moment.)

What does this mean? This means that your website and other connected services (like online
banking) will be unavailable for everyone. Please also note that this will severely damage your
reputation among your customers.

23 08. November 2023 | LHpigeldinihstop $histivewill refraisefreracattacking your servers for a small fee. The current fee is 15 ch
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Diebstahl digitaler Identitaten
und Phishing

Sachsen

SAB ' FORDERPORTAL

Was ist das?

I Angeln nach Passwoértern und
Zugangsdaten

Anmeldung

FaOr einen Antrag in diesem Forderprogramm missen Sie sich mit Ihrer vorhandenen
Nutzerkennung anmelden. Wenn Sie noch keinen Zugang haben, registrieren Sie sich bitte.

Nutzerkennung *

I  Schwerpunkt Firmen: Zugange zum Firmennetzwerk,
Mitarbeiter im HomeOffice, Bankingdaten

Passwort

| ANMELDEN |

Passwort vergessen
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Diebstahl digitaler Identitaten
und Phishing

Fr03.04.2020 02:32

Bauer <kurzarbeitergeld@arbeitsagentur.de>

Kurzarbeitergeld
An I

Sehrgeehrter-

wie Sie schon viellzicht in den hMadien gelesen hzben, ist es zur Zeit moglich Thre Mitarbeiter in Kurzzeitarbeit zu schicken.
Dies beudeutet, dass wir 2ls Arbeitsagentur lhnean lThre Lohnausgzsben an lhre Mitarbeiter erstatten.

Auzserdem helfan wir lhnen Zuschisse fur |hr Unternehmen beim Bund und der Landesbank zu beantrasan.

Zollten Sie diesa Hilfzn in Anspruch nehmen wallen, brauchen wir von lhnen folgende Angzben:

- Mame und Anschrift des Unternehmens

- Name und Andreszse des Firmeninhabers

- Steuvernummer des Unternehmens (fzlls vorhanden)

- Steuer ID Firmaninhzbears

- Parzonzlzusweis oder Passnummer des Firmeninhabars

- Betriebsnummer [fzlls varhanden)

- Anzzshl der Mitarbieter

- Die Mamen und Sozizlversicherungsnummern der Mitarbeiter

26 08. November 2023 | Landeskrimigialamt Sachsen, SN4C | KOKin Sabine Schutz
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Betrug - Business E-Mail Compromise

Was ist das?

| Betrugsmethode, die gefalschte

Geschafts-E-Mails verwendet, um beispielsweise

an sensible Daten zu gelangen oder
Finanztransaktionen auszulésen.

| Voraussetzung: die Tater sind in der Lage an einer
Stelle die E-Mail-Kommunikation zw. den

Geschaftspartner mitzulesen

28 08. November 2023 | Landeskriminalamt Sachsen, SN4C | KOKin Sabine Schutz
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Veon: ;"@-‘h@nﬁil.c{:ma
Gesendaet: Montag, ff Mérz 2017 14:03

A

Betreff: Re: AWV: AW: AW: Wichtig
Hallo Fray sl : O

Ich bitte Sie eine Zahlung mit der Summe von 352 128 00- Euro. mit dem heutlgen Wertstellungsdatum von der
Commerzbank an die falgendea IBAN auszufihren :

Achten Sie auf die richtige Schreibwelse des Empfingers, Insbesondere das Kc-rr-rna und der Punkt. FASTER
DEVELOPMENT CO. , LIMITED ]

ZAHLUNGSEMPEANGER: FASTER DEVELOPMENT CO. , LIMITED ;
KONTONUMMER: OSA 7555 0520 3435 801

SWIFT: CHMBCCONESOOE
ADRESSE : 17/F MERCHANTS BANK TOWER MO.7088 SHENNAN BOULEVARD SHENZHEN 518040 P.R ,CHINE

BANK: CHINA MERCHANTS BANK
setrag : 382 128,00 - Eura.

Datum ; O6/03/2017

Zahlungszweck: PAYMENT FOR GOODS

Mit freundlichen Grd@en
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Betrug - Business E-Mail Compromise

Von: Diana [l <mailsofficesO6 @gmail.com>
Gesendet: Mittwoch, 6. April 2022 08:10

An: I

Betreff: Dringend

Wir miissen eine Zahlung von 47.575,35 EUR leisten. Kénnen wir es heute tun?

Grille

mi i~

[his email was Malware checked by UTM 9. http://www.sophos.com
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Betrug - Business E-Mail Compromise

on Wed, Apr 6, 2022 at 7:38 AM | KGN -

Freundliche Griile

Finanzbuchhaltung und Controlling
Bereichsleiterin
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Betrug - Business E-Mail Compromise

Von: Diana ] <mailsoffices06 @gmail.com>
Gesendet: Mittwoch, 6. April 2022 08:44

ar:

Betreff: Re: Dringend

Ok, ich werde die Dokumentation spéter senden. Bitte zahlen:

Bankname: OLINDA Zweigniederlassung Deutschland
Bankadresse: 10785 Berlin

IBAN: DE95 1001 0123 5626 0461 70

BIC: QNTODEB2XXX

Kontoname: HNK IMMOBILIEN GmbH

Zweck: Akquisition und Beratung

...Senden mir den Uberweisungsbeleg.
Griile

Diana
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Betrug - Business E-Mail Compromise
on Wed, Apr 6, 2022 at 8:11 AM || G o<

e . £4
{ ¢ _1’:‘.“‘:‘ | |

las aber e
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Cybercrime-as-a-Service
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Was ist das?

| grolte Bedrohung fur Unternehmen geht von CaaS aus cybercrlﬁ‘e 25-3 rVICE
| im Darknet haben sich illegale Marktplatze 30 1 -
mit Kaufhauscharakter etabliert ‘ 1

| vergleichbar mit dem Amazon fir illegale Waren und
Dienstleistungen (mit Bewertungssystem flr
Waren und Verkaufer)n

| von Drogen tber Waffen zu Hacking-Dienstleistungen ist alles dabei

| leichter Zugang fir die Nutzer
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Trickbot Gruppe
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frances:
frances:
frances:
frances:
frances:
frances:

Hi.

I spotted you on the forum. studied your profile and submitted it to the major)

I'm in charge of pay. we have payroll twice a month

1st and 15th

half a month worked - got it

all knock myself, the team is very big, so wait, I myself will write back as soon as the boss from above gives dough

fire: ah, got it)
1st is even better

frances:

Major is in charge of coders and staff, I'm in charge of general affairs

fire: I'11 have worked two weeks by then
fire: Got it.

frances:
frances:
frances:
frances:

if you have any problems, or have any suggestions, feel free to contact me

we are all normal guys, we support and develop adequate guys in every way. our salaries are stable, so don't get zhead of yourself.
after the first year there is a bonus of 13 months pay, also there are sick pay and vacations

in short, we have the most comfortable if you're a normal guy and willing to work. work a lot)

fire: ready)
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Ausgangslage: Webseite eines Verkehrsunternehmen wurde mit DDOS-Attacke Anfragen Utberflutet, war auf Grund
dessen nicht mehr erreichbar.

- Anzeige bei der Polizei

Parallel dazu, meldete sich eine Person bei der Polizei:
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Cybercrime-as-a-Service AN

Hallo-

anbei den Praktikumsvertrag und Lebenslauf von Herrn -mit seinen Kontaktdaten.

Herr |l erzihite mir heute kurz vor Feierabend, wie Herr [Jllwoh! gestern (Mittwoch) und glaube

Dienstag , die Webseite der_ mittel Bots (DDoS Attacken) lahmgelegt
hat. Dies hat er Herr -mit seinem persdénlichen Handy mit nur einem Knopfdruck durchgefiihrt.
Sekunden spater war die Webseite der-nicht mehr erreichbar.

Es war von Herrn -wohl als Rache an der - gedacht, da er Strafe wegen Schwarzfahrens (flirs
Fahrrad) bezahlen musste.

Herr[Jllwird morgen friih ab 9 Uhr bei uns in der Firma sein, ohne eine Vorahnung.
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Cybercrime-as-a-Service

| Hausdurchsuchung beim Verdachtigen, Sicherstellung von Asservaten
| Auswertung der Asservate

| Chatverlauf mit ,Hacker“-Gruppierung

I Hinweise auf die Webseite vortex-api.com

| Log-Dateien
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Cybercrime-as-a-S
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Attacken auf die Wirtschaft werden professioneller

Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?

51

Organisierte Kriminalitat / Banden 29
21

Privatpersonen / Hobby-Hacker
Unabsichtlich handelnde (ehemalige) Beschaftigte 42
Vorsatzlich handelnde (ehemalige) Beschéftigte

Konkurrierende Unternehmen

Kunden

Auslandischer Nachrichtendienst 3 -

Lieferanten 9 . m 2022
1
H2021

Externe Dienstleister B w2019

in Prozent 0 10 20 30 40 50

I'a(’g;i;:&é:h%e;ra &Hggeﬁgﬁtgaaﬁg@%ﬁé é)ﬁgge (; 15@2@3&'&2&)&1%%@@3! gog Datelgciﬁ’?l’sjttazhl’ Industriespionage oder Sabotage betroffen waren bitkom
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Kurzes Fazit

| agile Phanomenlage mit sich stdndig anpassenden Vorgehensweisen
| sehr hohes Dunkelfeld (90%)

| Professionalitat der Tater nimmt standig zu

| Cybercrime schafft und basiert auf kriminellen Wertschopfungsketten
| Ransomware als gro3te Bedrohung fur Wirtschaftsunternehmen

| Tater sind global vernetzt, agieren international, arbeitsteilig und hochst organisiert
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Wie schitzen? -
Awareness (Achtsamkeit)

| Bewusstsein gegenuber der Gefahren durch Cybercrime

| Auseinandersetzung mit Sicherheitsvorfallen — Incident Response

| Verantwortung fir die bei Ihnen gespeicherten Daten, auch Kundendaten
| Backup nach der 3-2-1 Regel

| Kosten flr SchutzmalRnahmen < Kosten eines Cyber-Angriffs
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Vorbereitung

| Im Vorfeld: Vorbereiten eines Verantwortungsbereiches und Anleitungen zum
Umgang mit Vorféallen aus dem Bereich Cybercrime

| Fragestellungen:
|  Wer muss informiert werden?
- intern (Betriebsrat), extern (IT-Dienstleister)
- bestehen Benachrichtigungspflichten?
| Pressearbeit und Kommunikation mit MA? (Reputationsmanagement)

| Ab wann einbinden von Strafverfolgungsbehérden?

| Raumlichkeiten (Verpflegung, neuer Kommunikationsweg?)
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Cybersicherheitsnetzwerk Sachsen

|  www.cyber-sicherheitsnetzwerk.sachsen.de
| Etablierung ,Digitale Rettungskette” im Cybersicherheitsnetzwerk fur Sachsen
I Stufe 1: Sofortmal3hahmen — Hilfe zu Selbsthilfe
|  Stufe 2: Notfall-Kontakte anrufen
I Stufe 3: Digitale Ersthelfer (kleine IT-Stérungen)
|  Stufe 4: Vorfall-Praktiker (IT-Fachleute unterstiitzen KMU telefonisch und leisten Hilfe)

| Stufe 5: Vorfall-Experten (IT-Fachleute welche Vorfall tiefer analysieren und entsp. Hilfestellung geben auch vor
Ort)
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Cybersicherheitsnetzwerk Sachsen - Hilfestellungen

VERHALTEN BEI
IT-NOTFALLEN

@ Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

Wer meldet?

0
&

| LA i Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
\Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wao befindet sich das betroffene IT-Systemn?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Malnahmen nur
nach Anweisung
einleiten

Beobachtungen

am IT-System dokumentieran

Weitere Arbeit ‘
einstellen

Herausgeber: Bundesamt fir Sicherheit in der Informaticnstechnik

Notfallkarte
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Einstieg ins IT-Notfallmanagement fiir kleinere und

LANDES-
KRIMINALAMT 5

< POLIZE]

Sachsen

mittelstindische Unternehmen (KMU) ?

il
1.Vorbereitung X

Die nachfolgenden Aufgaben soliten Sie bearbeiten, um im
Fall der Fille geeignet auf einen IT-Notfall vorbereitet zu
sein:

Bestimmen Sie Beauftragte fiir die Belange der IT-Sicherheit und
des Notfallmanagements.

Stellen Sie sicher, dass Thnen [hre individuellen Erstmanahmen
bel IT-Vorfall liegen (u. 2. AL ngs- und Meld

im Untemehmen).

« Identifi Sie zeltkritische Gescha und Assets
{Kronjuwelen) und setzen Sie Schutzmanahmen filr diese
priorisiert um.

Kliren Sie mit [hren IT-Dienstleistern, bel welcher Art von
IT-Vorfillen diese unterstdtzen konnen.

Identifizieren und kontaktieren Sie ggf. weitere IT-Dienstleister,
die Sie bel der Bewiltigung unterstitzen kdnnen_

Fertigen Sie eine Liste mit Ansprechpartnern und deren

Erreichbarkeiten und Verfogbarkeiten

Legen Sie Regeln zur Kommunikation nach innen und auen
fest, Stichwort: Presse- und Offentlichkeitsarbeit.

+ Impl ieren Sie aktive Uberwach Rnah
(M ing) fir Ihre IT-Landschaft. Beachten Sie den
Datenschutz.

Uben Sie IT-Notfallszenarien.

Lassen Sie [hre IT-Infrastruktur auf Angreifbarkeit profen
(Penetrationstests).

+ Schulen und bil Sie Thr P !
+ Denken Sie an db de Sch nah
+  Installi Sie | und lich Patches und
Sicherheitsupdates.

+ Setzen Sie Programme zum Schutz vor Schadsoftware ein
und aktualisi Sle diese Imiaf

Stand: Mai 2021

+ Nutzen Sie Firewalls, um lhre Netze und Rechner vor
Angriffen von aufen zu schittzen

+ Andem Sie in jedem Fall Standard-Passworter und nutzen
Sie sichere Passworter und, wenn moglich, Zwei- Faktor-
Authentisierung.

+  Erstellen Sie regelmagig Sicherheitskopien (Backups) Ihrer

Daten, und testen Sle regelmaRig deren Wiederh 1k
(| i Sie lhre IT-Inf; ktur {u.a. N lan)
* Vergeben Sie B hte an Ihren $

* Vemetzen Sie [hre Systeme restriktiv (Netzsegmentierung).

* Berelten Sie Meld, for externe Meldepflichten vor
(Datenschutz, KRITIS etc.).

2. Bereitschaft Eg;[g:]

Um jederzeit einem IT-Notfall entgegnen zu kénnen
beachten Sie die nachfolgenden Punkte:

+ Uberprifen Sie regelmigig den Sicherheitsstatus Ihrer Systeme.

+ Gewsahrleisten Sie, dass Ihr Personal den richtigen Ansprech-
partner fiir IT-Notfille kennt (Einsatz der IT-Notfallkarte).
Besti, Sie einen Erstkontakt fir IT-
Notfille und gewihrleisten Sie die Erreichbarkeit.

%

3. Bewaltigung =

Zur Bewiltigung eines IT-Notfalls helfen Ihnen die
folgenden Punkte:

+ Kontaktieren Sie alle A h in der Organi
die Sie zur Bewiltigung brauchen

Disclyimmer. Produbt i

chet Craer Sichedastsomasis

Befragen Sie betroffene Nutzer ober Beobachtungen und
Aktivitaten.

Kontaktieren Sie IT-Dienstleister, die Ihnen bel der Bewiltigung
helfen kannen.

Sammeln und sichern Sie Systemprotokolle, Logdatelen, etc.

Dokumentieren Sle Sachverhalte, die mit dem Notfall in
Zusammenhang stehen kdnnten.

Pridfen Sie Kontaktaufnahmen mit den ZACs der Polizeien,
sowle frelwillige Meldungen an die ACS.

Vermuten Sie als Urheber einen fremden Nachrichtendienst,
wenden Sie sich an die Verfassungsschutzbehdrden.

Beachten Sie Meldepflichten.

O
A
4. Nachbereitung

Ein aufgetretener IT-Notfall muss auch nachbereitet werden.
Hinweise geben die folgenden Punkte:

+ Schliefen Sie durch den IT-Notfall aufgedeckte Schwachstellen
und Sicherheitslicken.

Uberwachen und Monitoren Sie Ihr Netzwerk und [hre
IT-Systeme im Nachgang besonders grandlich.

Lessons Learned: Uberprafen Sie bestehende Regelungen,

Prozesse und Mainah pti Sie di b £all
+ Halten Sie hre Dok zum Notfall auf
dem aktuellen Stand.

+ Entwickeln Sie Ihre IT-Sicherheitsarchitektur weiter.

Hinweis: Bei diesem Dokument handelt es sich um eine

Kuraf: Ao zum Notfall =
Fokus IT-Notfille* welcher weitere Erlduterungen und Verweise
enthalt.

MalRnahmenkatalog Notfallmanagement
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wasmachen..

53 08. November 2023 | Landeskriminalamt Sachsen, SN4C | KOKin Sabine Schiitz VS — Nur fur den Dienstgebrauch



o o o @PolizeiSachsen LANDES-

KRIMINALAMT

S POLIZE]

= Sachsen

Rolle der Polizel

| Strafverfolgung
I  Aufklarung einer Straftat und die Ermittlung von Tatverdachtigen
I Erhebung des objektiven und subjektiven Tatbefundes

| objektiv - Beweismittel (Daten, Screenshots, Daktyloskopische Spuren, DNA, Ausklnfte von Providern und
Geldinstituten)

| subjektiv - Zeugenvernehmung, Beschuldigtenvernehmung

| Gefahrenabwehr

I  Warnmeldungen zu aktuellen Phdnomenen

| allgemeine Pravention
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Cybercrime-Competence Center

1/3 IT-Ausbildung (Techn. Dienst, [,
, CUlKD)

Angestellte

Analyseverbund
PKS = Polzeiiche Kimnalstatisik
FTAZ = Polzeiiches Temorismus- und
Extremismusabwehzentum
SE =Spezialenheiten
TKU = Telekommunikationsibewachung
USBY = Unkonventionelle Spreng- und
Brandvomichtungen
ZAC = Zentale Ansprechstelle Cybereime
205 =zentrale Qualtassicherung

Degkzn'(amt 2 " Leiter der Abteilung zugleich Verireter des Frasi
Sonderfille 2 einschlieflich zQS
* mk Regionaktellen in Chemnitz, Gorliz, Leipzig
.
mi KoSt SE
NN 7142270 “mt in Chemnitz, Dresden und Leip

% an den Standorten Bautzen, Chemnitz, Dresden
7 mit Qualititsmanagement
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o iir Pri i i Pressestelle Stand : 4. Dezember 2019
Landeskriminalamt Sachsen Zentralstelle fiir Prévention Président
Neulander Stralke 60 Herr Richter 714-2300, Fax 714-2390
' K 714-2000 EKHK Bemhardt 714-2010, Fax: 714-2095
Telefon: 0351 8550 one Fax: 714209 = =
Telefax 0351 858 0044
: !
Abteilung 1 , Abteilung 2 r=—— Abteilung 3
Zentrale Aufgaben Auswertung/Ermitiungen } PG PIAV:— Cyb;:ur;mfg:’?;i:jtlﬁ;m&
LKD Lenk 714-3100 . - -
Fac 7142150 o reent Facriem |- ——— || wousaw 143000, Cybercrime-Competence Center
Insgesamt 85 Stellen
er —— Buchp
Fr. Sehurig
i Dezernat 31/1
F— o Grundsatz,
ezer
D aV O n . “ | Auswertung_, ZAC,
L] [ |Dienstverkenr KoST K|p0
EKHKin Neun
3027 |
B Dezer
. . . . || Austantod Dezernat 31/2
) A
2/3 spezialisierte Kriminalbeamte - Ermittiungen
| | EKHK Hecke
Dezer
aten | | | vemeckteE
EKHK Ertle

Dezernat 31/3

Aufbereitung
Massendaten

Dezernat 31/4

TKU-Stelle, MFA

Dezernat 31/5

IT-Ermittlungsunterstutzung
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Zentrale Ansprechstelle Cybercrime

| Ansprechpartner zum Thema Cybercrime fir Unternehmen, —
Verbande und Behdrden in Sachsen \nepracttey

(ybarcrine

I Nimmt Sicherheitsvorfalle mit Bezug zu Cybercrime auf " ’%
(telefonisch oder per Mail) und leitet weitere (Sofort-) :
Mal3inahmen ein

| Berat zum weiteren Vorgehen (Gefahrenabwehr und
Strafverfolgung) nach Sicherheitsvorfallen mit Cybercrime
Bezug

| FOrderung der vertrauensvollen Zusammenarbeit zwischen
Wirtschaftsunternehmen, Verbanden, Behorden und der
Polizei
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Was tun im Falle eines ,Vorfalls“?

Polizei - Zentrale Ansprechstellen Cybercrime
der Polizeien fur Wirtschaftsunternehmen

L
oy Ty
) )
3

=
L 3 B &

Zentrale Ansprechstellen Cybercrime
der Polizeien der Lander und des Bundes
fur die Wirtschaft

https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
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Was tun im Falle eines ,Vorfalls“?

IT-Sicherheitsvorfall Anruf ZAC-Hotline
Sachsen
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Haufige Fragen

| Was bringt es die Polizei zu kontaktieren, die finden den Tater sowieso
nicht!

| Taterermittlungen sind lediglich ein Strang. Wir werden nicht jeden
Hacker finden konnen. Aber wir kdnnen deren IT-Infrastruktur stéren oder
an ihr Geld kommen
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Haufige Fragen
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| Wenn ich die Polizel verstandige, nimmt sie grol3e Teile meiner

Hardware mit und bringt sie nicht oder nicht zeitnah zurick.

|  Wir miussen nicht in jedem Fall bei Ihnen im Unternehmen aktiv werden.

In vielen Fallen konnen Sie uns relevante Daten einfach aushandigen.

Nur in Einzelfallen ist eine Datensicherung vor Ort durch die Polizel
erforderlich, die wir natlrlich mit Ihnen abstimmen.
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| Polizel und Staatsanwaltschaft ermitteln dann eher gegen mich, wenn
sie etwas Belastendes gefunden haben. Dabei bin ich / sind wir das
Opfer der Attacke und haben andere Sorgen.

|  Wir sind auf den Sachverhalt fokussiert, bei dem Sie geschadigt sind. Im
Ubrigen geben Sie uns die Daten, wir suchen nicht danach in Ihren
Systemen.
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Haufige Fragen

| Wenn ich heute mit der Polizei oder Staatsanwaltschaft spreche, steht
morgen alles in der Presse!

| Das Gegentell ist der Fall, gerade in der frihen Phase der Ermittlungen
werden generell keine proaktiven Presseauskiinfte erteilt. Auch im
weiteren Verlauf stimmen wir die Pressearbeit mit Innen ab.
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Haufige Fragen

| Wenn ich Polizei und Staatsanwaltschaft einbinde, darf ich doch am
Ende gar nichts mehr entscheiden, also etwa ob ich Erpressungsgeld
zahle oder mit den Tatern kommuniziere.

| Sie entscheiden - wir beraten. Sie konnen von unserer Erfahrung in
solchen Angriffssituationen profitieren.
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Wir geben den Cybertéatern ein Gesicht

oo &b 2

Fahndungsaufruf zu Angehdrigen der Hackergruppe DoubleSpider

| e Die Gesuchten stehen im Verdacht, als die Hauptverantwortlichen an
Weltweite Hackerangnffe mehreren Cyberattacken auf deutsche Unternehmen, u. a. das
SR R SRR Universitatsklinikum Dusseldorf und die FunkeMedien Gruppe und den
o Landkreis  Anhalt-Bitterfeld,  beteiligt gewesen zu  sein.
Es konnte nachweislich festgestellt werden, dass die Tatverdachtigen

am Diebstahl und der Verschllisselung von Daten der geschadigten
Unternehmen  wesentlich beteiligt waren und Ldsegeld in

MillionenhOhe erpresst haben.

Konnen Sie Hinweise geben’

Wit bitten Sie, Thee Hrwsise dern LKA Nordihein- Weestfalen e Ml &
O"-\w Llu‘pounm.uud-,d:rd n Polesidecatatele mitzuteilen
Hieverise Maa3m i begrindetey Fate wertroukch bebaadin? wrden
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Takedown der HIVE-Infrastruktur
Am 26.01.2023 teilte Europol in THIS HIDDEN SITE HAS BEEN SEIZED

einer Pressemeldung mit, dass 0 Hive
in Zusammenarbeit mit
internationalen The Federal Bureau of Investigation seized this site
3 . as part of a coordinated law enforcement action taken against Hive Ransomware.
Strafverfolgungsbehdrden, die

Server-infrastruktur der
Ransomware-Gruppierung
,HIVE" erfolgreich vom Netz
genommen werden konnte.

ﬂ . Sachsen

x& POLIZEI

BADEN-WURTTEMBERG "V
MGEN

- = . A L

I e K- S

This action has been taken in coordination with the United States Attorney’s Office for the Middle District of Florida and the
Computer Crime and Intellectual Property Section of the Department of Justice with substantial assistance from Europol

65 08. November 2023 | Landeskriminalamt Sachsen, SN4C | KOKin Sabine Schutz VS — Nur fur den Dienstgebrauch



o o o @PolizeiSachsen KR]M]IIJ\IAAI\I{I/)\%%
Takedown Genesis-Market

05 00 202 el Furonoln ener THIS WEBSITE HAS BEEN SEIZED

Zusammenarbeit mit internationalen N ‘
Strafverfolgungsbehdrden, ,Genesis ) OPERATION BIIIII(I[ MONSTER

L. POLIZE]

~ Sachsen

oo dh oo

2 |
“ . - - I Genesis Market’s domains have been seized b}l the FBI pursuant to a seizure warrant
Market erf0|gre|Ch vom Netz \ Oy /. issued by the United States District Court for the Eastern District of Wisconsin. These
O\ NERR seizures were possible because of international law enforcement and private sector
N coordination involving the partners listed below.
genommen werden konnte. ;

To determine if you have been victimized, visit:
haveibeenpwned.com or politie.nl/checkyourhack

Been active on Genesis Market? In contact with Genesis Market administrators?
Email us, we're interested: FBIMW-Genesis@fbi.gov

CNEY  ~EURTPOL  SPOLIISI

— ot et ot
| EUROJUST

* boters
Coomind Poicn O

PGLITIE Polisen Qe

Twertan Pokce
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Zentrale Ansprechstelle Cybercrime

Erreichbarkeit
E-Mail: zac.lka@polizei.sachsen.de
Telefon: +49 351 855 3226
Internet: www.polizei.sachsen.de
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Fur Ruckfragen, Ideen und Anregungen:
Sabine.schuetz@polizel.sachsen.de
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